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Криминологические основы использования сети Интернет  
для предотвращения преступности  

Принадлежность понятия предотвра-
щения преступности с использованием 
сети Интернет к предмету криминологии 
определяется на основе того, что предме-
том криминологии как науки является 
преступность, ее причины и условия, 
личность преступника и собственное 
предотвращение преступности с исполь-
зованием уникальности технологических 
возможностей сети Интернет по сбору, 
анализу, передаче, хранению криминоло-
гической информации и прогнозирова-
нию преступности. 

В настоящее время необходимо раз-
работать Концепцию использования сети 
Интернет для предотвращения преступ-
ности, которая бы имела следующую 
структуру: 1) причины и условия пре-
ступности в Республике Казахстан; 2) ос-
новные проблемы, требующие решения; 
3) необходимость разработки концепции; 
4) цель концепции; 5) сроки реализации 
концепции; 6) пути решения проблем; 
7) ожидаемые результаты. 

По нашему мнению, концепция ис-
пользования сети Интернет для предот-
вращения преступности будет способ-
ствовать: снижению уровня преступно-
сти в Республике Казахстан и обеспече-
нию защиты граждан от противоправных 
посягательств; совершенствованию зако-
нодательной базы по предотвращению 
преступности с использованием возмож-
ностей сети Интернет; повышению уров-
ня эффективности мер предотвращения 
преступности на общесоциальном, спе-
циально-криминологическом и индиви-
дуальном уровне; технологическому пе-
реоснащению правоохранительных орга-
нов на основе инновационных информа-
ционно-коммуникационных технологий; 
усовершенствованию информационного 

обеспечения предотвращения преступно-
сти, созданию специализированных баз 
данных; повышению уровня коммуника-
ции общественности и правоохранитель-
ных органов по вопросам меры предосто-
рожности и осведомленности населения 
о состоянии правопорядка в государстве, 
повышению уровня доверия населения к 
правоохранительным органам; созданию 
научно обоснованной системы проведе-
ния мониторинга социальных сетей в Ин-
тернете; повышению уровня прогнозиро-
вания преступности, результативности 
оперативно-розыскных мер, скорости ре-
агирования на правонарушения; обеспе-
чению процесса картографирования кри-
минологически значимой информации о 
состоянии преступности; активизации 
международного сотрудничества по 
предотвращению преступности между 
Республикой Казахстан и другими госу-
дарствами; улучшению международного 
имиджа Республики Казахстан и повы-
шению уровня ее инвестиционной при-
влекательности. 

Для реализации указанной концеп-
ции использования сети Интернет для 
предотвращения преступности целесооб-
разна разработка стратегии предотвра-
щения преступности на основе использо-
вания возможностей сети Интернет на 
период 2023-2030 годов, основной целью 
которой является обеспечение эффектив-
ной реализации государственной поли-
тики по осуществлению комплекса мер, 
направленных на использование сети Ин-
тернет для предотвращения преступно-
сти на общесоциальном, специально-
криминологическом и индивидуальном 
уровне. При этом основными подходами 
к реализации стратегии являются: 
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– создание организационно-право-
вых условий предотвращения преступно-
сти с использованием возможностей сети 
Интернет на основе лучших образцов 
практического зарубежного опыта; 

– разработка эффективных мер 
предотвращения преступности с исполь-
зованием интернет-технологий на обще-
социальном, специально-криминологи-
ческом и индивидуальном уровне; 

– технологическое переоснащение 
правоохранительных органов в соответ-
ствии с уровнем развития информаци-
онно-коммуникационных технологий и 
возможностями сети Интернет; 

– повышение уровня информатиза-
ции криминологических исследований и 
ускорение процесса картографирования 
криминологической информации на об-
щегосударственном и региональном 
уровне; усовершенствование информа-
ционно-аналитического обеспечения 
правоохранительных органов по прогно-
зированию преступности; 

– усовершенствование законодатель-
ства по вопросам предотвращения пре-
ступности с использованием сети Интер-
нет; 

– обеспечение доступа населения к 
правовой информации посредством со-
здания специализированных веб-сайтов; 
повышение уровня правовой культуры 
населения и формирование негативного 
отношения к противоправным действиям 
с использованием возможностей сети 
Интернет; 

– повышение уровня оперативно-ро-
зыскной деятельности путем использова-
ния интернет-технологий; мониторинг 
социальных сетей и др.; 

– повышение профессионального 
уровня работников правоохранительных 
органов по освоению современных мето-
дик использования возможностей сети 
Интернет для предотвращения преступ-
ности; 

– обеспечение развития международ-
ного сотрудничества в сфере использова-
ния сети Интернет для предотвращения 
преступности. 

Установлено, что для реализации 
стратегии предотвращения преступности 
на основе использования возможностей 

сети Интернет на период 2023-2030 годов 
целесообразна также разработка плана 
мероприятий по ее реализации, который 
должен иметь следующую структуру: 

– создание законодательной базы и 
организационных основ для внедрения 
практики предотвращения преступности 
с использованием возможностей сети 
Интернет; 

– нормативное урегулирование по-
рядка создания информационных баз 
данных и порядка обмена информацией 
для обеспечения картографирования кри-
минологически значимой информации; 

– разработка необходимого про-
граммного обеспечения для создания ав-
томатизированного рабочего места кри-
минолога-аналитика с учетом междуна-
родного опыта использования интернет-
технологий для прогнозирования и 
предотвращения преступности; 

– формирование методических под-
ходов к использованию информацион-
ных ресурсов сети Интернет для сбора и 
анализа криминологически значимой ин-
формации с целью обеспечения выявле-
ния, предотвращения, пресечения, рас-
крытия отдельных видов преступлений; 

– обеспечение надлежащего уровня 
технологического оснащения следствен-
ных подразделений на основе современ-
ных интернет-технологий для предотвра-
щения преступности; 

– повышение уровня коммуникации 
и доступности онлайн-сервисов в си-
стеме МВД для привлечения территори-
альных общин к выполнению задач вме-
сте с органами системы МВД по предот-
вращению преступности, в частности по 
внедрению принципа «Community 
policing» в деятельность подразделений 
полиции; 

– обеспечение возможности для 
граждан отправлять информацию в пра-
воохранительные органы в режиме он-
лайн (в том числе фото- и видеоматериа-
лов) в виде сообщений установленной 
формы в отношении совершенных пре-
ступлений; 

– повышение профессионального 
уровня работников правоохранительных 
органов по использованию возможно-
стей сети Интернет для расследования 
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преступлений и предотвращения пре-
ступности; 

– введение учебно-тренинговых ме-
роприятий для участковых инспекторов 

полиции по углублению и расширению 
знаний, умений и навыков в работе с ин-
тернет-технологиями по предотвраще-
нию преступности.

 
 
 

Комлев Ю.Ю.,  
доктор социологических наук, профессор 

Казанский юридический институт МВД России 

Концептуализация преступности: от К.  Маркса до Р. Куинни

Как известно, научные взгляды 
К. Маркса формировались во многом под 
впечатлением «зверств первоначального 
накопления» капитала в Европе, где мас-
совое разорение крестьянства, рост ни-
щеты в городах, обогащение узкого слоя 
буржуа происходили одновременно со 
стремительным ростом преступности и 
других социальных отклонений. Маркс, 
выступая за революционный путь изме-
нения социального строя, упразднение 
частной собственности на средства про-
изводства, за отказ от буржуазных эконо-
мических отношений, дал начало разви-
тию конфликтно–радикальной пара-
дигмы в социологии. В ее рамках сложи-
лась и развивается одна из социоцентри-
ческих концепций преступности.  

К. Маркс, вслед за А. Кетле считал, 
что преступность – объективный социаль-
ный феномен. Преступность в буржуаз-
ном мире, по Марксу, – неустранимое яв-
ление. Он полагал, что «подобно праву, 
преступление ... коренится в тех же усло-
виях, что и существующее господство»1. 
Вместе с тем, исходя из марксистских 
идеологических позиций, преступность 
имеет исторически приходящий характер 
по мере смены буржуазного обществен-
ного строя. В ряду ярких марксистских 
исследований преступности находится 
известная работа Ф. Энгельса, описываю-
щая положение рабочего класса в Англии. 
В ней Энгельс называет преступление 
«наиболее грубой и самой бесплодной 
формой ... возмущения». Следовательно, 
преступность, по Энгельсу, – это прояв-

 
1 Маркс К., Энгельс Ф. Немецкая идеология // Соч. Т. 3. М., 1955. 
2 Маркс К., Энгельс Ф. Соч. Т. 2. М., 1955. С. 364. 

ление социальной войны, когда «каждый 
стоит за себя и борется за себя против 
всех остальных ... И эта война, как пока-
зывают таблицы преступности, стано-
вится год от года все яростнее, ожесто-
ченнее и непримиримее»2. С позиций 
марксизма рабочий крадет от нужды и 
бедности, и тем самым он осознанно либо 
неосознанно выражает протест против 
эксплуатации.  

Описывая преступность как протест 
рабочего класса против капиталистов в 
форме классовой борьбы, Энгельс увидел 
причины социальных отклонений прежде 
всего в экономических условиях совре-
менного ему капиталистического обще-
ства. В этом же ключе развивает идеоло-
гический взгляд на преступность марк-
сист, социальный мыслитель и кримино-
лог В. Бонгер. Бонгер увидел причины 
делинквентности прежде всего в эконо-
мическом эгоизме, порожденном капита-
лизмом. Буржуазное общество создает 
условия, при которых эгоистические 
цели капиталистов преследуются за счет 
большинства неимущих людей. Бонгер 
считал, что частная собственность на 
средства производства, как стимул к по-
лучению прибыли при капитализме, вы-
зывает «эгоистичные тенденции», кото-
рые способствуют возникновению ску-
пости и стяжательства. Все классы обще-
ства находятся под влиянием эгоизма и 
жадности. Поскольку уголовное законо-
дательство находится под контролем 
буржуазии, эгоистические действия про-
летариата определяются как криминаль-


